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Квантовая механика допускает коллективные измерения, связанные с проекцией на запутанные состо-
яния и позволяющие извлечь больше классической информации из ансамбля квантовых состояний по
сравнению с индивидуальными измерениями. В связи с этим возникает принципиальный вопрос для
секретности ключей в квантовой криптографии. Должен ли критерий секретности формулироваться с
учетом всех ключей, распределенных как в прошлых, так и в будущих сеансах квантового распределе-
ния ключей (КРК), или достаточно гарантировать секретность ключей только в отдельном сеансе КРК?
Исследованию этого вопроса посвящена данная работа.
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1. ВВЕДЕНИЕ

Явление квантовой запутанности, в отличие от
суперпозиции, не имеет классического аналога. За-
путанные квантовые состояния являются информа-
ционным ресурсом и возникают в различных зада-
чах передачи и обработки информации [1]. Вопрос
о запутанных состояниях возник в работе Шредин-
гера [2] (известный пример с кошкой (Katze) Шре-
дингера). В работе Эйнштейна –Подольского –Розе-
на [3] (известный ЭПР-парадокс) был поставлен во-
прос о полноте квантовой механики и возможности
описания квантового явления запутанности на язы-
ке теорий со скрытыми параметрами. Разрешение
ЭПР-парадокса было дано в работах Белла [4], где
постановка вопроса о полноте квантовой теории и
скрытых параметрах была математически форма-
лизована и доведена до экспериментально проверя-
емых неравенств (знаменитые неравенства Белла).
Впоследствии, начиная с работыАспекта [5], данные
неравенства были неоднократно проверены экспери-
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ментально. Было показано, что правильным описа-
нием запутанных состояний является квантовоме-
ханическое описание, и теории со скрытыми пара-
метрами не дают адекватного описания эксперимен-
тальной ситуации, которая проявляется в наруше-
нии неравенств Белла.

Намного позднее было осознано, что квантовая
запутанность может быть использована для реше-
ния вполне практических задач, например, секрет-
ного распределения криптографических ключей —
протокол квантовой криптографии Экерта [6]. Яв-
ление квантовой телепортации — перенос неизвест-
ного состояния с одной квантовой системы на дру-
гую при помощи ЭПР-пары и классических сообще-
ний — также использует квантовую запутанность
[7]. Сверхплотное кодирование, которое позволяет
передавать два бита классической информации, ма-
нипулируя только одной частицей в ЭПР-паре [8],
также не имеет классических аналогов. Работа кван-
товых повторителей, использующая переброс запу-
танности (entanglement swapping), также основана
на запутанных состояниях [9]. Эффективность кван-
товых алгоритмов для ряда вычислительно слож-
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ных задач для классического компьютера достига-
ется за счет запутанных состояний [9].

Верхняя граница для классической информации,
которую можно извлечь из ансамбля квантовых со-
стояний — фундаментальная граница Холево [1] —
достигается на коллективных измерениях. Нефор-
мально говоря, она достигается на измерениях, свя-
занных с проекцией на запутанные состояния, при
этом не обязательно ортогональные. Коллективные
измерения с использованием запутанных состояний
позволяют извлечь больше классической информа-
ции из квантового ансамбля состояний, чем индиви-
дуальные измерения [1], даже если квантовые состо-
яния в отдельных актах генерируются источником
независимо. Сжатие квантовых состояний (кодиро-
вание Шумахера [10]) также использует проекции
последовательностей независимых квантовых состо-
яний на запутанные состояния.

Энтропийные соотношения неопределенностей
для составных квантовых систем имеют фундамен-
тальное значение в квантовой криптографии [11,12].
Нижняя граница энтропийных соотношений неопре-
деленностей для составных систем также достига-
ется на запутанных состояниях. Применительно к
квантовой информатике энтропийные соотношения
неопределенностей имеют более фундаментальное
значение, чем стандартные соотношения неопреде-
ленностей Гейзенберга –Робертсона [13,14], посколь-
ку определяют величину «перекачки» информации
между подсистемами — в квантовой криптографии
между легитимными пользователями и подслуши-
вателем [11].

Целью квантовой криптографии является рас-
пределение секретных ключей по доступным для
прослушивания квантовым каналам связи. Секрет-
ность ключей, полученных в результате квантового
распределения ключей (КРК), гарантируется фун-
даментальными законами квантовой механики. Оп-
тимальные атаки на квантовое распределение клю-
чей включают в себя коллективные измерения —
проекции на запутанные состояния [1]. Оптималь-
ность для подслушивателя понимается в смысле
максимума извлечения информации из передавае-
мых квантовых состояний при минимуме их возму-
щения.

2. НЕФОРМАЛЬНАЯ ПОСТАНОВКА
ЗАДАЧИ

Неформально вопрос, на который собираемся по-
лучить ответ в работе, звучит следующим обра-

зом. Пусть проведено несколько независимых сеан-
сов квантового распределения ключей. В результате
каждого сеанса получается свой секретный ключ.
Далее с ключами возможны различные манипуля-
ции, например, отдельные ключи или их части кон-
катенируются (объединяются) в единый ключ. При
этом возникает вопрос: достаточно ли секретности
ключей в каждом отдельном сеансе, чтобы гаран-
тировать секретность производных ключей, в том
числе и составных? Этот вопрос связан с тем, что
подслушиватель после каждого сеанса может хра-
нить в квантовой памяти систему, коррелированную
с ключами, а затем делать коллективные измерения
сразу над всей квантовой памятью для разных сеан-
сов, что даст ему больше информации о составном
ключе, чем измерения в каждом отдельном сеансе.

Рассмотрим отдельный сеанс квантового распре-
деления ключей. Наиболее общая атака подслуши-
вателя на передаваемые квантовые состояния состо-
ит в использовании своего вспомогательного кванто-
вого состояния (ancilla). Во время передачи кванто-
вых состояний в каждой независимой посылке под-
слушиватель приводит во взаимодействие свое со-
стояние и передаваемое состояние. В результате воз-
никает запутанное состояние. Искаженное информа-
ционное состояние подслушиватель направляет на
приемную сторону, а свое вспомогательное искажен-
ное состояние сохраняет в квантовой памяти. Из-за
запутанности информационного состояния и вспо-
могательного состояния подслушивателя измерения
на приемной стороне над искаженным информаци-
онным состоянием приводят к корреляции результа-
тов измерений на приемной стороне и квантовым со-
стоянием подслушивателя. Иначе говоря, состояние
в квантовой памяти подслушивателя определяется
исходом измерений на приемной стороне. Оказыва-
ется, что наилучшая стратегия подслушивателя со-
стоит в том, чтобы не измерять сразу свое кванто-
вое состояние в памяти, а дождаться последней ста-
дии протокола. Только после того как легитимные
пользователи согласуют базисы, проведут коррек-
цию ошибок в первичных ключах, проведут сжатие
(усиление секретности) очищенных ключей, можно
проводить коллективные измерения.

Для каждой посылки в квантовой памяти под-
слушивателя находится квантовое состояние. В ито-
ге имеется регистр независимых квантовых состоя-
ний, над которыми в конце проводится коллектив-
ное измерение, — неформально, проекция на запу-
танные состояния. Именно на таких коллективных
измерениях достигается фундаментальная граница
Холево [1], дающая верхнюю границу классической
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Иллюстрация коллективных измерений подслушивателя в каждом сеансе КРК и коллективных измерений после всех
сеансов КРК

информации, которую можно получить из ансамбля
независимых квантовых состояний, в данном слу-
чае — из регистра квантовой памяти. Это связано
со свойством супераддитивности квантовой инфор-
мации — коллективные измерения над состояниями
сразу из всех посылок дают больше классической
информации (большее число битов), чем сумма ин-
формаций, полученных при индивидуальных изме-
рениях над квантовыми состояниями в каждой от-
дельной посылке. Данное явление также не имеет
классического аналога, поскольку запутанность от-
сутствует в классической области.

В конце сеанса КРК легитимные пользователи
имеют одинаковую битовую строку — общий секрет-
ный ключ. У подслушивателя после коллективных
измерений возникает битовая строка («слепок клю-
ча») коррелированная с ключом легитимных поль-
зователей (более точные формулировки см. ниже).
Такая ситуация имеет место для одного сеанса КРК.
Ситуация поясняется на рисунке.

Рассмотрим теперь ситуацию с несколькими
независимыми сеансами КРК. Подслушиватель
после каждого сеанса в самом общем случае имеет
в своей квантовой памяти квантовые системы,
каждая из которых коррелирована с ключом ле-
гитимных пользователей в отдельном независимом
сеансе. Однако никто не обязывает подслушива-
теля делать коллективные измерения над своей
квантовой памятью после каждого сеанса КРК (см.
рисунок), чтобы получить битовую строку («слепок

ключа») после каждого сеанса. Подслушиватель
может сохранять в квантовой памяти состояния
после всех независимых сеансов КРК и делать
коллективные измерения над квантовой памятью
сразу после всех сеансов. При этом подслушиватель
получит больше классической информации, чем при
индивидуальных измерениях внутри каждого сеан-
са (см. рисунок). Это означает, что битовая строка
подслушивателя после всех сеансов — составной
«слепок всех ключей» легитимных пользовате-
лей — будет сильнее коррелирована с ключами
легитимных пользователей. В результате ключи
легитимных пользователей могут оказаться менее
секретными (уточнение формулировок будет дано
ниже). Таким образом, квантовая запутанность
через коллективные измерения «дотягивается»
до классических систем — классической битовой
строки — секретного ключа (см. рисунок).

Далее, ключи, полученные в различных незави-
симых сеансах, используются для различных целей.
Ключи могут комбинироваться, конкатенировать-
ся — из более коротких ключей получаться состав-
ные ключи, ключи могут расширяться — из одно-
го ключа преобразованиями получаются производ-
ные ключи и т. д. Принципиальный и вполне праг-
матический вопрос можно сформулировать следу-
ющим образом. Достаточно ли критерия секретно-
сти для одного сеанса, чтобы гарантировать секрет-
ность ключей, полученных в различных независи-
мых сеансах? Или необходим критерий секретности
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на все сеансы, т. е. нужно помнить, в каких сеансах
и какие ключи были получены? В последнем слу-
чае было бы практически невозможно хранить всю
историю ключей.

3. ФОРМАЛИЗАЦИЯ ПОСТАНОВКИ
ЗАДАЧИ

Уточним теперь на формальном уровне поста-
новку задачи. После финальной стадии КРК — про-
цедуры усиления секретности — легитимные поль-
зователи (Алиса и Боб) в i-м сеансе имеют одинако-
вый секретный ключ x ∈ X = {0, 1}ni длиной ni, а
подслушиватель (Ева) имеет квантовую систему E.
Данная ситуация описывается матрицей плотности
ρXE(i). Под словами «секретный ключ» понимает-
ся секретность по определенному критерию. Одним
из принятых критериев секретности является крите-
рий, основанный на следовом расстоянии. По опре-
делению ключ является ε-секретным [15], если

||ρXE(i)− ρU (i)⊗ ρE(i)||1 ≤ ε, (1)

ρU (i) =
1

2ni
×

×
∑

x1,x2,...,xni
=0,1

|x1〉〈x1| ⊗ |x2〉〈x2| . . . |xni〉〈xni |,

ρE(i) = TrX{ρXE(i)},
где ||ρ||1 = 1/2Tr{|ρ|}, ρE(i) — матрица плотно-
сти квантовой системы Евы после сжатия очищен-
ных ключей в i-м сеансе, ρU (i) — матрица плотно-
сти, отвечающая идеальным случайным равнорас-
пределенным ключам, ρXE(i) — матрица плотности
в i-м сеансе, описывающая корреляции между об-
щим ключом легитимных пользователей и кванто-
вой системой Евы, хранящейся в квантовой памяти.
Стандартная интерпретация критерия секретности
(1), основанного на следовом расстоянии, сводит-
ся к следующему [16, 17]. Реальная ситуация после
квантового распределения ключей дается матрицей
плотности ρXE(i). Идеальная ситуация, когда клю-
чи случайные и равнораспределенные и квантовая
система подслушивателя некоррелирована с ключа-
ми легитимных пользователей, описывается матри-
цей плотности ρU (i)⊗ρE(i). Значок тензорного про-
изведения означает полную независимость (полное
отсутствие корреляций) между квантовой системой
Евы и ключами Алисы и Боба.

Неравенство (1) дает расстояние между двумя
ситуациями (квантовыми состояниями): реальной

и идеальной. Никакие ключи в критерии (1) явно
не фигурируют. Величина ε интерпретируется как
превышение вероятности различения двух ситуаций
над вероятностью простого угадывания.

Под независимостью сеансов КРК понимается
следующее. Легитимные пользователи передают се-
рию квантовых состояний, проводят измерения на
приемной стороне, определяют уровень ошибок, ис-
правляют их, сжимают очищенный ключ до длины
ni в i-м сеансе. Длина исходной передаваемой се-
рии определяется таким образом, чтобы после сжа-
тия обеспечить нужный уровень секретности, требу-
емую величину ε. В результате возникает матрица
плотности ρXE(i) (соответственно, ρU (i) и ρE(i)) и
т. д. Пусть для простоты все M серий проводятся в
одинаковых условиях, хотя это не принципиально.
В итоге возникает квантовое состояние, описываю-
щее реальную ситуацию после M серий, ρXE(M) =

= ρ⊗M
XE (i), аналогично состояние, отвечающее иде-

альной ситуации,

ρU (M)⊗ ρE(M) = ρ⊗M
U (i)⊗ ρ⊗M

E (i).

Теперь расстояние между ситуациями после всех се-
ансов дается следовым расстоянием:

||ρXE(M)− ρU (M)⊗ ρE(M)||1 =

= ||ρ⊗M
XE − ρ⊗M

U ⊗ ρ⊗M
E ||1 < Mε.

Неизвестна лучшая оценка, хотя и не слишком плот-
ная, чем оценка, основанная на субаддитивности
следового расстояния, т. е. фактически на неравен-
стве треугольника. При такой оценке ситуация ока-
зывается Mε-секретной, если каждый сеанс был
ε-секретен.

Если отдельный сеанс в смысле критерия секрет-
ности (1) является ε-секретным, то после M сеансов
ситуация оказывается уже лишь Mε-секретной.

Если ключи из различных сеансов конкатениру-
ются, то формально можно обеспечить любой задан-
ный уровень секретности, выбирая ε в каждом сеан-
се таким образом, чтобы суммарное ε имело нужную
величину.

Например, решение работы [16] было следую-
щим. Для обеспечения заранее заданного уровня
секретности ε для составного ключа при большом
(возможно даже бесконечном) числе сеансов нужно,
чтобы для каждого последующего сеанса генериро-
вался более длинный очищенный ключ. Этот ключ
сжимается до ключа заданной длины, для которого
параметр секретности имеет меньшее значение, чем
ε. Рост длины очищенного ключа с номером сеанса
оказывается линейным (разд. 2.4 в [16]).
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Поскольку ключей генерируется большое коли-
чество, фактически нужно помнить все предыду-
щие сеансы и знать количество будущих сеансов, что
неприемлемо.

Как будет показано ниже, данная ситуация воз-
никает из-за того, что критерий секретности (1) не
относится напрямую к ключам, а относится к веро-
ятности различения двух ситуаций. Было бы более
естественно формулировать критерий секретности,
в котором ключи фигурируют явно. Одним из таких
критериев является средняя вероятность угадыва-
ния по ключам легитимных пользователей. Вообще
говоря, два данных критерия разные, но, как будет
показано ниже, оба критерия выражаются через ве-
личину ε.

4. ДВА КРИТЕРИЯ СЕКРЕТНОСТИ

Ниже рассмотрим два критерия секретности
ключей, затем установим связь между ними.

4.1. Различимость реальной и идеальной
ситуаций как критерий секретности КРК:

критерий 1)

Рассмотрим критерий 1), основанный на разли-
чимости двух ситуаций. Идеальная ситуация дает-
ся матрицей плотности, когда ключ x (ему отвеча-
ет матрица плотности идеально равнораспределен-
ных ключей ρU ) некоррелирован с квантовой систе-
мой подслушивателя ρE . Реальная ситуация после
распределения ключей дается матрицей плотности
ρXE . Квантовое состояние для идеальной ситуации
ρU ⊗ ρE .

Критерий секретности дается в абстрактных тер-
минах — малости расстояния между двумя ситуаци-
ями (квантовыми состояниями). Критерий секрет-
ности 1) [15, 16] гласит

D(ρXE , ρU ⊗ ρE) = ||ρXE − ρU ⊗ ρE ||1 < ε. (2)

При этом часто произносятся слова, что ключи, по-
лученные в таком протоколе, являются ε-секрет-
ными, что может приводить к путанице. Правиль-
нее говорить, что реальная ситуация после прото-
кола ε-секретна. Параметр секретности ε выбирает-
ся легитимными пользователями «административ-
но». Данное значение ε достигается сжатием очи-
щенных ключей до финального ключа x нужной
длины. Очищенные ключи возникают после пере-
дачи квантовых состояний, измерений над ними и

исправления ошибок в исходной битовой последова-
тельности. Чем меньше ε, тем большей длины ну-
жен очищенный ключ, соответственно, большее чис-
ло исходно переданных квантовых состояний.

За критерием (2) стоит вероятность различе-
ния двух квантовых состояний. Мерой различимос-
ти двух ситуаций (квантовых состояний) является
следовое расстояние. Пусть для различения равно-
вероятно предъявляются квантовые состояния ρ и
σ. Измерения должны наилучшим образом разли-
чать две ситуации (ρ и σ), поэтому результат изме-
рения должен содержать два исхода. Неважно, как
их нумеровать, например 0 и 1. При наступлении
исхода 0 считается, что было состояние ρ, при на-
ступлении исхода 1 считается, что было состояние σ.
Какова максимальная вероятность успешного раз-
личения (PrGuess(ρ, σ)) по всевозможным измерени-
ям? Известно, что максимальная вероятность успе-
ха (различения) выражается через следовое рассто-
яние (см., например, [17, 18]). Любое измерение в
квантовой механике дается разложением единицы.
Разложение единицы представляет собой формаль-
ное описание измерительного прибора. Пусть I —
единичный оператор в пространстве состояний, где
действуют матрицы плотности двух квантовых со-
стояний ρ и σ. Для измерения с двумя исходами 0 и
1 имеем

I = M0 +M1, (3)

где M0,1 — положительные операторно-значные ме-
ры. Если предъявлено состояние ρ, то вероятность
результата измерения, дающего правильную интер-
претацию состояния, есть

Pr(0|ρ) = Tr{M0ρ}. (4)

Формула (4) дает условную вероятность того, что
было предъявлено состояние ρ и результат измере-
ния был 0. Аналогично, условная вероятность пра-
вильной интерпретации состояния σ есть

Pr(1|σ) = Tr{M1σ}. (5)

С учетом равновероятного предъявления состояний
и, принимая во внимание, что Tr{ρ} = Tr{σ} = 1,
находим для максимальной вероятности правильно-
го различения состояний (ситуаций):

Prsuccess = max
0≤M0≤I

(
1

2
Tr{M0ρ}+1

2
Tr{M1σ}

)
=

=
1

2

(
1 + max

0≤M0≤I
Tr{M0(ρ− σ)}

)
. (6)

Известно, что следовое расстояние есть максимум
по всем измерениям (см., например, [18]):
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max
0≤M0≤I

Tr{M0(ρ− σ)} = D(ρ, σ). (7)

Для вероятности успешного различения одного из
двух состояний с учетом (4)–(7) получаем

Prsuccess =
1

2
(1 +D(ρ, σ)). (8)

Если следовое расстояние D(ρ, σ) = 0, то вероят-
ность отличить одно состояние от другого равна ве-
роятности простого угадывания: Prsuccess = 1/2, т. е.
состояния неразличимы.

В контексте квантовой криптографии под мат-
рицами плотности ρ и σ следует понимать матрицы
ρXE и ρU ⊗ ρE .

Сеанс КРК считается ε-секретным (соответ-
ственно, ключ считается ε-секретным) [15], если
гарантируется, что следовое расстояние между дву-
мя ситуациями (квантовыми состояниями) после
сеанса КРК не более ε:

D(ρXE , ρU ⊗ ρE) = ||ρXE − ρU ⊗ ρE ||1 =

=
1

2
Tr{|ρXE − ρU ⊗ ρE |} < ε. (9)

При этом подразумевается, может и неявно, что под-
слушиватель будет делать измерение с двумя исхо-
дами. Из (8) следует, что ρXE и ρU ⊗ ρE , описыва-
ющие реальную и идеальную ситуации, различимы
с вероятностью успеха, превышающей вероятность
простого угадывания не более, чем на ε/2,

PrGuess(ρXE , ρU ⊗ ρE) =

=
1

2
+

1

2
||ρXE − ρU ⊗ ρE ||1 <

1

2
(1 + ε). (10)

Если было проведено M независимых сеансов рас-
пределения ключей и в каждом был получен ε-сек-
ретный ключ, то после конкатенации всех ключей в
единый составной ключ составной ключ по крите-
рию (1) будет уже только Mε-секретным, посколь-
ку вероятность различения двух ситуаций ρ⊗M

XE и
ρ⊗M
U ⊗ ρE⊗M будет

PrGuess(ρ
⊗M
XE , ρ⊗M

U ⊗ ρ⊗M
E ) =

=
1

2
+

1

2
||ρ⊗M

XE − ρ⊗M
U ⊗ ρ⊗M

E ||1 <
1

2
(1 +Mε), (11)

т. е. с точки зрения подслушивателя реальная и иде-
альная ситуации становятся более различимыми —
далекими друг от друга. Превышение над вероятно-
стью простого угадывания теперь Mε/2.

4.2. Критерий секретности, основанный
непосредственно на вероятности угадывания

ключей: критерий 2)

Предыдущий критерий дается в абстрактных
терминах различения двух ситуаций, и ключи в нем
явно никак не фигурируют.

Для формулировки критерия 2) требуется уточ-
нить ситуацию после КРК. После сеанса КРК мож-
но выделить следующие стадии.

В результате сеанса КРК у легитимных поль-
зователей возникает общий ключ — битовая стро-
ка x ∈ {0, 1}n длиной n. Подслушиватель имеет в
своем распоряжении квантовую систему, коррели-
рованную с этим ключом, которую подслушиватель
сохраняет в квантовой памяти. У подслушивателя
еще нет никакой битовой строки, коррелированной
с истинным ключом, а имеется квантовая система
ρE [15–17].

Далее, подслушиватель после окончания сеанса
КРК может либо сразу делать измерения над своей
квантовой системой ρE , либо сохранять ее в кванто-
вой памяти до следующих сеансов, а только затем
делать коллективные измерения сразу над всеми си-
стемами в квантовой памяти.

Если подслушиватель делает измерения после
окончания каждого сеанса, то в результате получа-
ется конкретная для данного сеанса КРК битовая
строка y ∈ Y = {0, 1}n, коррелированная с истин-
ным ключом x. На данной стадии возникает сов-
местное классическое распределение вероятностей
PXY (x, y). Рассмотрим величину

∑
x∈X PXY (x, x),

которую можно интерпретировать как среднюю ве-
роятность угадывания по всем ключам.

Критерий секретности 2) может быть сформули-
рован в виде ∑

x∈X

PXY (x, x) < δ, (12)

где δ — параметр секретности, который задается
«руками» и отличен от ε и с которым он, из об-
щих соображений, связан некоторой функциональ-
ной зависимостью. Связь параметров секретности
для критериев 1) и 2) будет дана ниже.

Важно подчеркнуть следующее. В рамках крите-
рия 1) слова о различимости двух ситуаций — реаль-
ной и идеальной — с операциональной точки зрения
подразумевают измерение с двумя исходами. Веро-
ятность одного исхода относится к успеху — пра-
вильному различению ситуаций (состояний), веро-
ятность второго исхода — к ошибке различения.

В критерии 2) фигурирует средняя вероятность
угадывания по всем ключам. С операциональной
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точки зрения для определения ключей после сеанса
подслушиватель должен делать другие измерения,
чем в критерии 1). Такие измерения имеют 2n исхо-
дов (n — длина битовой строки Алисы и Боба). В
каждом исходе с вероятностью PY (y) возникает y —
«слепок» истинного ключа x.

Для того чтобы более явно и наглядно проиллю-
стрировать разницу между измерениями в критерии
1) и критерии 2), рассмотрим простой пример.

Рассмотрим для простоты ситуацию, когда в ре-
зультате КРК получен один ε-секретный бит по кри-
терию 1). Матрица плотности, описывающая реаль-
ную ситуацию, имеет вид

ρXE =
1

2
|0〉〈0| ⊗ ρ0E +

1

2
|1〉〈1| ⊗ ρ1E . (13)

Для того чтобы не загромождать выкладки, счита-
ем, что 0 и 1 появляются у легитимных пользовате-
лей равновероятно, хотя для анализа это не прин-
ципиально. Соответственно, для ρU и ρE имеем

ρU =
1

2
|0〉〈0 + 1

2
|1〉〈1|, ρE =

1

2
ρ0E +

1

2
ρ1E . (14)

Теперь рассмотрим критерий 2). Цель подслуши-
вателя — наилучшим образом отличить не матрицы
плотности ρXE и ρU ⊗ρE, а сам ключ, в данном при-
мере 0 или 1, т. е. наилучшим образом отличить мат-
рицы плотности ρ0E и ρ1E , которые коррелированы со
значениями ключа 0 и 1. С точки зрения подслуши-
вателя, ему предъявляется равновероятно одно из
состояний в квантовой памяти — ρ0E или ρ1E . Макси-
мальная вероятность различения данных состояний,
соответственно значений битов ключа 0 или 1, равна

PrGuess(ρ
0
E , ρ

1
E) =

1

2
+

1

2
||ρ0E − ρ1E ||1, (15)

||ρ0E − ρ1E ||1 =
1

2
Tr{|ρ0E − ρ1E |} =

=
1

2
Tr

{√
(ρ0E − ρ1E)

+(ρ0E − ρ1E)

}
.

Хотя вероятность угадывания в критерии 2) и вы-
ражается через следовое расстояние, но это рассто-
яние между другими матрицами плотности по отно-
шению к критерию 1).

Если бы состояния ρ0E и ρ1E или, по-крайней ме-
ре, следовое расстояние между ними было извест-
но, то задачу можно было бы считать решенной.
Однако ни сами состояния, ни следовое расстоя-
ние между ними после сеанса КРК явно неизвест-
ны. Максимумы вероятности угадывания ситуаций

PrGuess(ρXE , ρU ⊗ ρE) и вероятности угадывания
непосредственно битов ключа PrGuess(ρ

0
E , ρ

1
E) дости-

гаются на разных измерениях.
Можно, конечно, мажорировать следовое рас-

стояние ||ρ0E − ρ1E ||1 через следовое расстояние
||ρXE − ρU ⊗ ρE ||1, однако максимумы достигаются
на разных измерениях.

Поэтому оценка вероятности PrGuess(ρ
0
E , ρ

1
E) че-

рез измерения, на которых достигается

max
Meas

∥∥∥∥PXY − PY

N

∥∥∥∥
1

= ||ρXE − ρU ⊗ ρE ||1,

логически необоснована и может давать любой ре-
зультат, как завышающий реальную верхнюю гра-
ницу для PrGuess(ρ

0
E , ρ

1
E), так и занижающий ее. Вы-

яснить этот вопрос можно только, построив измере-
ния, которые дают границу для коллективных из-
мерений для всех сеансов.

Максимальная вероятность угадывания одного
бита по критерию 2) есть

PrGuess(ρ
0
E , ρ

1
E) =

1

2
(1+ δ′), δ′ = ||ρ0E − ρ1E||1. (16)

Как увидим в следующих разделах, оценка, осно-
ванная непосредственно на максимизации средней
вероятности угадывания по ключам по критерию 2),
дает

PrGuess(ρ
0
E , ρ

1
E) < e−(1−ε). (17)

Заметим, что вероятность различения ситуаций по
критерию 1) (см. выше) есть

PrGuess(ρXE , ρU ⊗ ρE) <
1

2
(1 + ε). (18)

Уже на данном этапе видна структурная разница
критериев 1) и 2). Критерий 2), по сути, сводится к
извлечению подслушивателем классической инфор-
мации из квантового ансамбля

E =

{
(ρ0E , ρ

1
E),

(
P (0) = P (1) =

1

2

)}
,

верхняя граница этой информации дается фунда-
ментальной величиной (информацией) Холево [1].
Ниже будет установлена связь следового расстояния
в критерии 1) с критерием 2) и фундаментальной
границей Холево.

4.3. Связь между критериями 1) и 2)

Тот факт, что в следовом расстоянии в критерии
1) в явном виде ключи не фигурируют, привел к
дискуссиям [19]. Поэтому необходимо рассмотреть
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другие возможные критерии секретности, которые
явно содержат информацию о ключах, например,
критерий, который гарантирует малость средней ве-
роятности угадывания по всем ключам (критерий
2)). Поскольку в задаче нет другого параметра кро-
ме ε, любой критерий, по-видимому, должен функ-
ционально выражаться через следовое расстояние в
критерии 1).

В результате дискуссий появился критерий для
средней вероятности угадывания по ключам [17]
(см. также [20]), который для одного сеанса выгля-
дит как ∑

x∈X

PXY (x, x) <
1

2n
+ ε. (19)

Этот вывод базируется на следующих посылках (см.
ниже). Строится измерение с 2n исходами, каждый
исход дает битовую строку подслушивателя y дли-
ной n. Принципиальный момент (см. ниже), что та-
кие измерения строятся так, чтобы максимизиро-
вать следовое расстояние, построенное на классиче-
ских распределениях вероятностей, возникающих в
данных измерениях. Поскольку следовое расстояние
между матрицами плотности (ситуациями) являет-
ся верхней границей, берется такое измерение, на
котором достигается равенство∥∥∥∥PXY − PY

N

∥∥∥∥
1

= ||ρXE − ρU ⊗ ρE ||1 < ε,

N = 2n.

(20)

В этом месте возникает логический изъян. Когда
есть скрытый логический изъян, он может всплыть
в небезобидной форме в дальнейшем. Логический
изъян состоит в следующем. По критерию 2) логиче-
ски правильно максимизировать по всем измерени-
ям с 2n исходами непосредственно величину средней
вероятности успешного угадывания подслушивате-
ля по всем ключам,

max
Meas

∑
x∈X

PXY (x, x), (21)

а не по измерениям с 2n исходами, которые макси-
мизируют следовое расстояние,

max
Meas

||PXY − PY

N
||1 = ||ρXE − ρU ⊗ ρE ||1. (22)

При этом измерения, максимизирующие следовое
расстояние и среднюю вероятность успешного уга-
дывания по ключам, принципиально разные. Выше
на примере одного бита в сеансе была явно показана
данная разница.

На первый взгляд, если не подозревать о дан-
ном логическом изъяне, можно было бы остановить-
ся на этом месте, рассуждая таким образом. Ес-
ли вероятность угадывания для одного отдельно-
го сеанса ограничена величиной 1/2n + ε, а сеан-
сы независимы, то вероятность угадывания для M

сеансов будет ограничена величиной (1/2n + ε)M

и экспоненциально убывать с ростом числа сеан-
сов. Этим можно было бы удовлетвориться, если
бы данная оценка была получена как результат
максимизации непосредственно средней вероятно-
сти угадывания maxMeas

∑
x∈X PXY (x, x). Однако

данная оценка получена как результат максимиза-
ции совсем другой величины — следового рассто-
яния maxMeas ||PXY − PY /N ||1. Далее, невозмож-
но ответить на вопрос: как изменится оценка, если
подслушиватель будет делать коллективные изме-
рения над своими квантовыми системами сразу для
всех сеансов, поскольку они позволяют получить
большее количество информации, и при этом прово-
дить максимизацию непосредственно самой средней
вероятности угадывания по ключам во всех сеан-
сах КРК? Максимизация следового расстояния для
классических распределений может как завышать,
так и занижать оценку вероятности успеха для уга-
дывания ключей.

На наш взгляд, более правильный подход дол-
жен состоять в максимизации непосредственно сред-
ней вероятности угадывания по ключам сразу для
M сеансов, это позволит сравнить результаты, ко-
торые получаются для двух разных критериев сек-
ретности.

Существует фундаментальная граница класси-
ческой информации, извлекаемой из квантового ан-
самбля, — это граница Холево, которая достигается
на коллективных измерениях [1]. Если явно извест-
ны квантовые состояния в ансамбле, то величина
Холево также может быть явно вычислена. Одна-
ко после сеанса квантового распределения ключей
квантовые состояния подслушивателя явно не из-
вестны. Известно лишь, что следовое расстояние до
идеальной ситуации не превышает ε. При этом зара-
нее не очевидно, можно ли связать границу Холево
со следовым расстоянием.

5. ВЕРОЯТНОСТЬ ОШИБКИ ПРИ
ОПРЕДЕЛЕНИИ КЛЮЧЕЙ

ПОДСЛУШИВАТЕЛЕМ В ОДНОМ СЕАНСЕ
КРК: МАКСИМИЗАЦИЯ ПО КРИТЕРИЮ 1)

В этом разделе покажем, как возникает оценка
(19), когда измерения устроены так, что они макси-
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мизируют величину следового расстояния для клас-
сических распределений:

max
Meas

∥∥∥∥PXY − PY

N

∥∥∥∥
1

= ||ρXE − ρU ⊗ ρE ||1 < ε.

Удобнее это сделать в общем виде для n битов, а не
для одного бита в сеансе, как было дано в примере
выше.

Приведем простой и явный вывод вероятности
(19). Подслушиватель не имеет прямого доступа к
ключам, а имеет в распоряжении квантовую систе-
му, коррелированную с ключом. Побочную инфор-
мацию о ключе подслушиватель получает в резуль-
тате измерений над своей квантовой системой. Лю-
бое измерение в квантовой механике дается разло-
жением единицы, имеем

IXE =
∑
x∈X

∑
y∈Y

Fxy, Fxy = |x〉〈x| ⊗My, (23)

где IXE — единичный оператор. Измерение (23) име-
ет 2n исходов. Результатом измерений является би-
товая строка y ∈ Y = {0, 1}n, коррелированная с
ключом. В результате измерений возникает совмест-
ное распределение вероятностей PXY (x, y).

Следующая ниже процедура как раз и есть
выбор измерений, которые максимизируют сле-
довое расстояние для классических распределе-
ний вероятности, вместо прямой максимизации
средней вероятности угадывания по ключам
maxMeas

∑
x∈X PXY (x, x).

Для любого оператора 0 ≤ Λ ≤ IXE имеет место
[18] соотношение

D(ρXE , ρU ⊗ ρE) =

= max
{0≤Λ≤IXE}

Tr{Λ(ρXE − ρU ⊗ ρE)}. (24)

Выбирая Λ = IXE (внутренняя структура IXE отве-
чает за выбор измерения), получаем∥∥∥∥PXY − PY

N

∥∥∥∥
1

=
1

2

∑
x∈X

∑
y∈Y

∣∣∣∣PXY (x, y)− PY (y)

N

∣∣∣∣ =
=

∑
(x,y)∈(X,Y ):(PXY (x,y)−PY (y)

N )>0

(
PXY (x, y)−PY (y)

N

)
≤

≤ D(ρXE , ρU ⊗ ρE) < ε. (25)

Здесь

PXY (x, y) = PY |X=x(y)PX(x) = PX|Y=yPY (y),

PY |X=x(y) = Tr{ρxEMy}.

В формуле (25) учтена известная связь следово-
го расстояния с вариационным [21]. Выберем изме-
рение, которое максимизирует вероятность успеха
подслушивателя. Найдем эту вероятность с учетом
(23)–(25), получаем

PrGuess =
∑
x∈X

PXY (x, x) = Tr{ΛρXE}+

+Tr{ΛρU ⊗ ρE} =
1

2n
+D(ρXE , ρU ⊗ ρE) =

=
1

2n
+

1

2

∑
x∈X

∑
y∈Y

∣∣∣∣PXY (x, y)− PY (y)

N

∣∣∣∣ < 1

2n
+ ε.

Верхняя граница для вероятности успеха может
быть получена и непосредственно из (25), имеем

∑
x∈X

(
PXY (x, x) − PY (x)

N

)
≤

≤
∑

x∈X:
(
PXY (x,x)−PY (x)

N

)
>0

(
PXY (x, x)−PY (x)

N

)
<

< ε, (26)

PrGuess <
1

2n
+ ε, PrGuess = 1− PrGuess >

> 1−
(

1

2n
+ ε

)
. (27)

Такой же результат был получен в работе [17], но
другим способом.

Как видно из (27), средняя вероятность угады-
вания по ключам превосходит вероятность простого
угадывания не более, чем на ε. Однако данная оцен-
ка получена логически непоследовательным спосо-
бом — путем максимизации другой величины. Мак-
симизация следового расстояния для классических
распределений может привести к любому парадок-
сальному значению для средней вероятности угады-
вания по ключам: как большему, так и меньшему
значению по сравнению с истинным.

6. ЗАПУТАННЫЕ КОЛЛЕКТИВНЫЕ
ИЗМЕРЕНИЯ И ГРАНИЦА ХОЛЕВО ДЛЯ M

СЕАНСОВ КРК. ПРЯМАЯ
МАКСИМИЗАЦИЯ ПО КРИТЕРИЮ 2)

В этом разделе будет получена верхняя граница
средней вероятности угадывания по ключам путем
прямой максимизации величины

∑
x∈X PXY (x, x) по

критерию 2) для M сеансов с учетом коллективных
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измерений. Данная вероятность определяется вели-
чиной Холево, для которой потребуется ее связь со
следовым расстоянием, поскольку сами состояния в
явном виде неизвестны.

Всего битовых последовательностей существует
2Mn. Неформально величина Холево χ говорит о
том, что из полного числа последовательностей 2Mn

можно различить не более 2Mχ последовательностей
с вероятностью ошибки, стремящейся к нулю. При
этом подслушиватель использует коллективные из-
мерения — неформально проекции на запутанные
состояния. Если окажется, что величина χ � n, то
подслушиватель даже при коллективных измерени-
ях сможет различить лишь небольшую часть после-
довательностей, соответственно, малое число всех
составных ключей. Здесь сразу возникает другая
проблема. После КРК известна лишь граница для
следового расстояния в одном сеансе. Поэтому от-
вет на вопрос (положительный или отрицательный)
сводится к установлению связи между величиной
Холево и следовым расстоянием. Знание величины
Холево позволит вычислить вероятность ошибки по
всем битовым последовательностям по критерию 2).

После M сеансов подслушиватель находится
в ситуации квантово-классического канала связи.
Классический источник в каждом акте генерирует с
вероятностью PX(x) символ классического алфави-
та x ∈ X = {0, 1}n, которому сопоставляется кван-
товое состояние ρxE , доступное для измерений под-
слушивателю. Источник используется M раз. Цель
подслушивателя, имея в своем распоряжении кван-
товые состояния, различить максимально возмож-
ное число последовательностей классических сим-
волов — ключей длиной Mn.

Всего имеется 2Mn последовательностей, с ко-
торыми ассоциированы последовательности кванто-
вых состояний. Каждый ключ возникает с вероятно-
стью PX(x). Пусть выбрана определенная случай-
ная кодовая таблица. Неформально это означает,
что каждой битовой последовательности сопостав-
лена последовательность квантовых состояний,

x̂l = (xl
i1 , x

l
i2 , . . . , x

l
iM ) → (ρ

xl
i1

E , ρ
xl
i2

E , . . . , ρ
xl
iM

E ).

Средняя ошибка различения по всем кодовым сло-
вам в данной таблице определяется как

PrGuess(M, l) = 1− 1

2Mn

2Mn∑
j=1

Tr{ρx̂l

Ê
Ml

j},

x̂l = (xl
i1 , x

l
i2 , . . . , x

l
iM ),

(28)

где измерение дается разложением единицы IÊ =

=
∑2Mn

j=1 Ml
j . Средняя ошибка по всем случай-

ным кодовым таблицам, сгенерированным в соот-
ветствии с распределением вероятностей PX(x), есть
(см. детали в [22], идея вычисления ошибки восхо-
дит к работам Шеннона, Галлагера, Аримото для
классических каналов [23, 24], затем идея была пе-
ренесена на квантовые каналы)

PrGuess(M) = E
(
PrGuess(M, l)

)
, (29)

E(. . .) =
∑

xi1∈X

∑
xi2∈X

. . .
∑

xiM
∈X

PX(xi1 )×

× PX(xi2) . . . PX(xiM )(. . .),

где усреднение проводится по распределению веро-
ятностей PX(x). Для ошибки может быть получено
неравенство — сильное обращением теоремы коди-
рования (см. детали в [22]):

PrGuess(M) > 1− exp{−M(−sn+E0(s, PX))}, (30)

E0(s, PX) =

= − log2

⎛
⎝Tr

(∑
x∈X

PX(x)(ρxE)
1/(s+1)

)s+1
⎞
⎠ ,

где параметр s — произвольное число в интервале
−1 < s < 0. Из (30) следует, что

E0(0, PX) = 0,
∂E0(s, PX)

∂s

∣∣∣∣
s=0

= S(ρE)−

−
∑
x∈X

PX(x)S(ρxE) = χ(E), (31)

где S(ρ) = −Tr{ρ log2(ρ)} — энтропия фон Неймана,
χ(E) — величина Холево для квантового ансамбля
E = {PX(x), ρxE}. Для дальнейшего продвижения
требуется установить связь между следовым рассто-
янием и границей Холево χ(E).

7. СЕКРЕТНОСТЬ КЛЮЧЕЙ В СМЫСЛЕ
СЛЕДОВОГО РАССТОЯНИЯ ДЛЯ ОДНОГО

СЕАНСА КРК ПО КРИТЕРИЮ 1)
ГАРАНТИРУЕТ СЕКРЕТНОСТЬ ДЛЯ
ЛЮБОГО ЧИСЛА СЕАНСОВ КРК ПО

КРИТЕРИЮ 2)

В этом разделе покажем, что критерия секретно-
сти в смысле следового расстояния для одного сеан-
са КРК оказывается достаточно для произвольного
числа сеансов КРК. Данный вывод будет следовать
из прямой максимизации вероятности угадывания
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по критерию 2), поскольку величина Холево огра-
ничивается следовым расстоянием в одном сеансе
(критерий 1)). При этом окажется, что критерий 1),
основанный на следовом расстоянии, завышает ве-
роятность успешного угадывания по всем ключам.
Иначе говоря, критерий 2), основанный на прямой
максимизации вероятности угадывания по ключам,
дает более плотную оценку, чем критерий 1).

Сначала покажем, что следовое расстояние ма-
жорирует информацию Холево, χ(E) < 2εn. Из это-
го факта будет следовать, что из полного числа
2Mn последовательностей подслушиватель сможет
различить не более 2Mn2ε битовых последователь-
ностей, т. е. лишь их экспоненциально малую долю
2−Mn(1−2ε) по длине полной битовой последователь-
ности (составного ключа) для всех M сеансов.

Нам потребуется несколько вспомогательных ве-
личин, связанных с асимметричной относительной
квантовой энтропией (см. детали в работах [25,26]).
Введем отображение для положительных операто-
ров Λρ(σ):

Λρ(σ) =
d

dt
log2(ρ+ σt)|t=0 =

=

∞∫
0

ds(ρ+ sI)−1σ(ρ+ sI)−1, Λρ(ρ) = I, (32)

производная понимается в смысле Фреше. Опреде-
лим полуторалинейную форму, которая может рас-
сматриваться как метрика:

Mρ(σ, τ) = Tr{σΛρ(τ)}, Mρ(σ, σ) ≥ 0. (33)

Дифференциал от асимметричной относительной
энтропии

Dα(ρ||σ) = αTr{ρΛαρ+(1−α)σ(ρ− σ)} =

= −α
d

dα
S(ρ||αρ+ (1 − α)σ). (34)

Здесь относительная энтропия S(ρ||σ) и асиммет-
ричная энтропия Sα(ρ||σ) [25, 26] соответственно
равны

S(ρ||σ) = Tr{ρ(log2(ρ)− log2(σ))}, (35)

Sα(ρ||σ) = − 1

log2(α)
S(ρ||αρ+ (1 − α)σ).

В отличие от относительной энтропии, асимметрич-
ная энтропия является непрерывной и связана с
дифференциалом:

Sα(ρ||σ) = − 1

log2(α)
×

×
− log2(α)∫

0

Dα(ρ||σ)d(− log2(α
′)). (36)

С учетом (34)–(36) дифференциальная энтропия
ограничивается сверху следовым расстоянием

Dα(ρ||σ) = αTr{ρΛαρ+(1−α)σ(ρ− σ)} =

= αTr{(ρ− σ)Λαρ+(1−α)σ(ρ)} ≤
≤ αTr{(ρ− σ)+Λαρ+(1−α)σ(ρ)} ≤

≤ αTr{(ρ− σ)+Λαρ+(1−α)σ(αρ+ (1 − α)σ)} =

= Tr{(ρ− σ)+} = δ(ρ, σ), (37)

где (ρ − σ)+ — проекция на подпространство, отве-
чающая положительным собственным числам.

Выразим величину Холево через относительную
энтропию, а относительную энтропию через диффе-
ренциальную энтропию, последняя ограничена сле-
довым расстоянием. Величина Холево по определе-
нию [1] имеет вид

χ(E) = S(ρE)−
∑
x∈X

PX(x)S(ρxE),

ρE =
∑
x∈X

PX(x)ρxE .
(38)

Окончательно для величины Холево находим

χ(E) =
∑
x∈X

PX(x)S(ρxE ||ρE) =

= −
∑
x∈X

PX(x) log2(PX(x))SPX (x)(ρ
x
E ||ρxE) ≤

≤ −
∑
x∈X

PX(x) log2(PX(x))δ(ρxE , ρ
x
E) ≤

≤ −
∑
x∈X

PX(x) log2(PX(x))×

×
∑

x �=x′∈X

PX(x′)
1− PX(x)

δ(ρxE , ρ
x′
E ). (39)

Последнее слагаемое в цепочке неравенств (39) ма-
жорируется следовым расстоянием,
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1

2

∑
x �=x′∈X

PX(x′)
1− PX(x)

|ρxE − ρx
′

E | ≤

≤ 1

2

∑
x �=x′∈X

1

1− PX(x)
×

×
(
|PX(x′)ρx

′
E−PX(x)ρxE |+|ρxE(PX(x′)−PX(x))|

)
≤

≤ 1

2

∑
x∈X

2

1− PX(x)
×

×
(∣∣∣∣ρEN − PX(x)ρxE

∣∣∣∣+
∣∣∣∣ρxE ||PX(x) − 1

N

∣∣∣∣
)
. (40)

Вычисляя след от (40) и учитывая, что максималь-
ная вероятность не превышает maxx∈X PX(x) <

< 1/N + ε, получаем

1

1− (1/N + ε)
×

×
(∑

x∈X

Tr

{∣∣∣∣ρEN − PX(x)ρxE

∣∣∣∣
}
+

∥∥∥∥PX − 1

N

∥∥∥∥
1

)
<

<
2ε

1− 2ε
. (41)

В итоге величина Холево ограничена сверху энтро-
пией Шеннона:

χ(E) < H(X)
2ε

1− 2ε
≈ 2εH(X) < 2εn,

H(X) = −
∑
x∈X

PX(x) log2(PX(x)).
(42)

С учетом того, что параметр 0 < |s∗| < 1 в (30),
(31), для средней вероятности правильного угады-
вания находим

PrGuess(M) < e−Mn(1−2ε). (43)

8. ЗАКЛЮЧЕНИЕ

Интерпретируем формулу (43). В идеальном слу-
чае, когда ключи строго равномерно распределены и
подслушиватель может их только угадывать, веро-
ятность угадывания равна обратной величине раз-
мерности ключевого пространства:

PrGuess(M) =
1

2Mn
. (44)

В реальной ситуации средняя вероятность успеха
различения ключей в M сеансах с учетом коллек-
тивных измерений имеет аналогичный (43) вид, и
можно думать, что вероятности успеха для отдель-
ных сеансов КРК умножаются.

Рассмотрим ситуацию, когда в одном сеансе КРК
получен один ε-секретный бит, M = n = 1. Вероят-
ность угадывания одного бита подслушивателем в
результате измерений над квантовой системой, кор-
релированной с данным битом, не более PrGuess <

< e−(1−2ε) и не увеличивается с ростом M . При про-
ведении M независимых сеансов КРК вероятность
успеха выглядит как произведение вероятностей для
отдельных сеансов, но при этом подслушиватель ис-
пользует коллективные запутанные измерения сра-
зу над всеми квантовыми системами из разных се-
ансов.

Важно подчеркнуть, что хотя внешне вероят-
ность (43) выглядит как произведение вероятностей,

PrGuess(M) < e−Mn(1−2ε) =

= e−n(1−2ε)e−n(1−2ε) . . . e−n(1−2ε)︸ ︷︷ ︸
M

, (45)

данный результат не может быть получен перемно-
жением вероятностей, вычисленных для отдельных
сеансов КРК, поскольку подслушиватель использу-
ет коллективные измерения.

Обычно число сеансов КРК M � n. Для отно-
шения вероятности успеха при подсчете по формуле
(27) к вероятности успеха с учетом коллективных
измерений (45) имеем

(1/2n + ε)M

e−Mn(1−2ε)
> 1. (46)

Из (46) следует, что оценка типа (27) по сравнению
с правильным ответом (45) является существенно
завышенной. Максимизация вероятности угадыва-
ния по критерию 1) оказывается больше истинного
значения (которое нужно знать и уметь вычислять,
чтобы было с чем сравнивать), и является лишь ре-
зультатом везения. Поэтому без ущерба для крипто-
стойкости ключи из разных сеансов можно конкате-
нировать в единый ключ.

Оценка по критерию 1) могла бы получиться и
заниженной по сравнению с вероятностью при пря-
мой максимизации по критерию 2). В этом случае
использование оценки по критерию 1) было бы ка-
тастрофическим для секретности ключей.

Таким образом, если ключ, полученный в одном
сеансе КРК является ε-секретным, то он является
таковым и для произвольного числа сеансов КРК.

Однако этот вывод логически не следует из мак-
симизации по критерию 1), а возникает как резуль-
тат прямой максимизации средней вероятности уга-
дывания по ключам, а не максимизации следового
расстояния для классических распределений веро-
ятностей.
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